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Positionspapier ,,Mobile Nutzung des Web 2.0“

Recht auf Information

Kinder haben das Recht auf Zugang zu Information. Das Recht auf freie Meinungsau-
Berung schlie3t das Recht der Information ein. Um sich eine Meinung bilden und sie
durchsetzen zu kdnnen, missen Kinder und Jugendliche Zugang zu Informationen
jeder Art haben sowie die Chance, Informationen weiterzuleiten und anderen zugang-
lich zu machen. Dies wird durch die Moglichkeiten, die das Internet bietet, erleichtert.
Immer mehr Kinder und Jugendliche nutzen das Internet, um sich Informationen aus
aller Welt zu beschaffen und Kontakte zu knipfen. Entscheidend ist hierbei, ob und auf
welche Weise diese Informationen ihrem Alter und ihrem Reifegrad entsprechend zur

Verfligung gestellt werden.

Recht auf Schutz

Kinder haben das Recht auf Schutz. Dies reicht vom Schutz der Privatsphére tber den
Schutz vor psychischer, physischer und sexueller Gewalt bis zum Schutz vor Kinder-
handel. Das Recht des Kindes auf Schutz der Privatsphéare ist auf einem besonders
schmalen Grad zwischen Selbstbestimmung und Schutzbedurftigkeit des Kindes ange-
siedelt. Es geht dabei um die Anerkennung des zunehmenden Bediirfnisses des Kin-
des nach Selbstandigkeit und freier Entfaltung einerseits und um die Abwehr von Ge-
fahren fir das Kind andererseits. Die technischen Mdéglichkeiten im digitalen Zeitalter
potenzieren die Gefahren, z.B. Gewaltdarstellungen und Abbildungen mit pornographi-
schen Inhalten zu begegnen oder ungeeignete Kontakte zu kntipfen. Daher muss das
Recht auf Schutz bei den im Internet zur Verfigung gestellten Informationen und

Kommunikationsmaglichkeiten zwingend gewahrleistet werden.

Recht auf Partizipation

Kinder und Jugendliche sind eigenstandige Personlichkeiten mit eigenen Beduirfnissen,
eigenen Meinungen und eigenem Willen. Sie sollen in allen Fragen, die sie betreffen,
gehort und bei allen sie betreffenden Angelegenheiten beteiligt werden. Das Recht auf
Partizipation garantiert Kindern und Jugendlichen ihre Beteiligung an gesellschaftlichen
Entscheidungen. Das Internet ist vor allem fur Jugendliche ein bedeutendes Medium,
in dem sie einen Grof3teil ihrer Freizeit verbringen und sich im Sinne des Partizipati-
onsgedankens aktiv beteiligen. Fur Save the Children ist es daher wichtige Vorausset-

zung, dass Kinder und Jugendliche mit ihren Rechten vertraut sind und von Anfang an
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an der Diskussion und Entwicklung von Mafinahmen zur Sicherheit im Internet beteiligt

werden.

Uberall in der Welt gehen die Jugendlichen von zu Hause oder von der Schule aus
sowie Uber ihre kabellosen Gerate ins Internet. Sie nutzen das Internet zur sozialen
Interaktion, tauschen Fotos und Videos aus, bleiben standig durch SMS-Mitteilungen
oder Chat-Funktion mit ihren Freunden in Kontakt und beteiligen sich an Online-

Spielen.

Personenbezogene Daten

Viele der bei Jugendlichen beliebtesten Websites sammeln grof3e Mengen personen-
bezogener Daten fir Verkaufs- und Marketingzwecke. Mit steigender Anzahl der im
Internet angebotenen Anwendungen und Technologien wird die Menge der gesammel-
ten und aufbewahrten personenbezogenen Daten immer gré3er. Oft sind sich die Ju-
gendlichen nicht bewusst, dass ihre Auskiinfte, ihnre Gewohnheiten und ihre Verhal-
tensweisen im Internet tberwacht und dokumentiert werden. Nur selten werden die
AGBs und Datenschutzerklarungen der von Jugendlichen besuchten Websites gele-
sen, denn diese sind haufig in einer technischen oder juristischen Fachsprache abge-
fasst, die sehr schwer verstandlich ist. Hinzu kommt, dass Jugendliche oft ihre gesetz-

lichen Rechte nicht kennen.

Mobiles Internet

Zunehmend verlagern sich die bisher aus dem Internet bekannten Chancen und Ge-
fahrdungen fur Kinder und Jugendliche auf die Handys. Problematisch ist hierbei, dass
die Wahrnehmung der auf dem Handy abgerufenen Inhalte fur Dritte, also z.B. Eltern,
kaum ma@glich ist. Ebenso neu ist die einfache Moglichkeit der Verbreitung von Bildern
und Videos aufgrund der zunehmenden besseren Ausstattung der marktiiblichen Han-
dys, sowie die Nutzung standortbezogener Dienste (engl. Location Based Services),
die Daten zum Aufenthaltsort Gbertragen, um diese flr angeforderte Informationen wei-

terzuverarbeiten.

Standortbezogene Dienste

Mit einem internetfahigen Handy kdénnen Kinder und Jugendliche standortbezogene
Dienste in Anspruch nehmen. Diese ermoéglichen es unter Zuhilfenahme von positions-,
zeit- und personenbezogenen Daten, ein Handy zu orten. Ein Zwiespalt, denn gleich-
zeitig muss die Privatsphare geschitzt werden. Dies gilt besonders fir Kinder und Ju-

gendliche, denn Daten zum Aufenthaltsort sind sehr sensibel, insbesondere wenn sie
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in Echtzeit Ubertragen werden, weil neue Moglichkeiten fur Zugriffe auf ein Kind eroff-
net werden. Neben den vielen Netzwerk-Chancen sind die jugendschutzrelevanten
Risiken bei den standortbasierten Diensten besonders hinsichtlich Online-Stalking,

Cyber-Mobbing und Grooming zu sehen.

Unsere Forderungen

Kinder und Jugendliche haben ein Recht darauf, sich online sicher bewegen und posi-
tive Erfahrungen machen zu kdnnen, bei denen sie die Absichten der Personen, mit
denen sie interagieren, kennen und verstehen. Aul3erdem muissen sie die lange Spei-

cherdauer und die Risiken der von ihnen ins Internet eingestellten Inhalte kennen.

Save the Children fordert daher,

. die Freigabe von personenbezogenen Daten durch Kinder und Jugendliche ge-
sondert in die Datenschutz-Debatte einzubeziehen;

. den Dialog zwischen Kindern und Jugendlichen und der Industrie zum Thema
standortbezogene Dienste zu er6ffnen, um frihzeitig Aspekte des Kinder- und
Jugendschutzes bei der Entwicklung dieser Technologien zu bertcksichtigen und
Kinder und Jugendliche technisch darin zu unterstitzen, ihre Privatsphére zu
wahren;

. die Medienkompetenz von Kindern und Jugendlichen zu erh6hen, insbesondere
im Hinblick auf Dienste, die die Freigabe sehr sensibler Daten erforderlich ma-

chen.

Save the Children setzt sich mit dem Programmschwerpunkt ,Kinderrechte in den
Neuen Medien“ dafur ein, Kinder und Jugendliche in Bezug auf die Verwendung stand-
ortbezogener Dienste aufzuklaren, zu sensibilisieren und ihre Rechte zu schiitzen. Da-
bei ist es eine wichtige Voraussetzung, dass sie ihre Rechte kennen und an der Dis-

kussion und Entwicklung von MaRnahmen beteiligt werden.
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